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プレゼンター
プレゼンテーションのノート
♦解説
「ISASecure EDSAのERT説明」のセッションでは、次の内容について説明します。

ERT試験とは�EDSA認証におけるERT試験の位置づけと、その意味について説明します。

ERT試験の内容�ERT試験で行われる試験項目と、合否判定の方法、また試験環境について�説明します。�
ERT試験の準備�ERT試験を受けるにあたり、申請者が準備しておくべき内容を説明します。
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プレゼンター
プレゼンテーションのノート
♦解説
CRT試験実施の機器構成と役割について説明する

・DUT (Device Under Test)
  非試験対象となるコントローラ
　次の要件を満たすものが試験対象
　　・ネットワークインタフェースをもつ
　　・少なくとも、デジタル、アナログのどちらかの制御信号出力端子をもつ
　　・コントローラ内部で制御ループが実行される
　　・ISCIの規定する機能を提供することが可能なもの。

・試験装置
　CRT試験は、ISCI の認定した試験デバイスを使う

・合否判定基準
　HMI等を組み合わせ「６つの必須機能の維持」が合否判定基準となる
　機能の具体的な内容、維持の判定基準は、ベンダにより定義

♦参考資料
ISASecure : Recognized Test Platforms for CRT
http://www.isasecure.org/en-US/Test-Tools/CRT-Test-Tools
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EDSA : Embedded Device Security Assurance

SDLPA : Security Development Lifecycle Process Assessment , SDA-E : Security Development Artifacts for Embedded Devices ,
FSA-E : Functional Security Assessment for Embedded Devices , ERT : Embedded Device Robustness Testing
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プレゼンター
プレゼンテーションのノート
♦解説
ISASecure™ Embedded Device Security Assurance (EDSA)の内容を説明する

EDSAは、次の３つのパートからなる
　・Security Development Lifecycle Assessment (SDLA)
　・Functional Security Assessment (FSA)
　・Embedded device Robustness Testing (ERT)

ERT

♦参考資料




®ssc

Control System Security Center

1. ERTEABRE(EL - - -

LA

LARIL2

ISASecureL )L LERT:H B&

eF¥)FBRFI7Y 1IN

eF¥2)FBARTI7Y1IN
70tX5Fd (SDLPA)

#iA A ik s
¥V AR RY (SDA-E)

(1595)

eX¥VFBARZI7Y 1N
70eX5%{H (SDLPA)

HRiA Ak aE
tFaUTBASERIRY (SDA-E)

(174)

70t (SDLPA)

$BiA A s
tF¥aUFBARERIRY (SDA-E)

(136)

$H3A 7 1% 3%
WBEO/NSAMR A ER (ERT)

Bl > TOLARLIZENT. £BEORBREEM

HRBEBOINTODL T/ MEEHORE )T HARHRINE

CSSC

oy

HnMRAAESHEB AT LEeF2 TS )


プレゼンター
プレゼンテーションのノート
♦解説
ISASecure EDSA 認証の4段階のレベルについて説明する

ISASecure EDSA認証には、Level 1～Level 4 の4段階のレベルがある

ERT
　・どのレベルでも共通の要求事項である

♦参考資料
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プレゼンター
プレゼンテーションのノート
♦解説
ERTの要求事項について説明する

ERT試験の必要性について
　・奇形(Malformed)又は無効(invalid)メッセージへのデバイスの応答は滅多に試験されない
　・古い(Legacy)デバイスはスキャン中に不具合が生じる
　・産業用機器は、しばしば基本的なTCP規格に違反したり、危険な古いコマンドをサポートすることがある
　・IT機器(例：スイッチ、ルータ,他)は,常にフェイルセーフとは限らず、stormや他のネットワーク不具合を起こす
　・ネットワークの設計が貧弱な場合、ブロードキャストメッセージでデバイスに過負荷を与えることがある
　・マルウェアやハッカーからの悪意の攻撃は、しばしばネットワークインタフェースを標的にすることがある
  ・既知の脆弱性に対してもなんらかの対策を施さなければならない。
ERTの要求事項は、EDSA-310、EDSA-420、EDSA-401～406で規定されている

♦参考資料
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プレゼンター
プレゼンテーションのノート
♦解説
EDSA規格の文書体系について解説する。

EDSAの認証要件となるEDSA-300の下位文書として、ERTについて書かれた文書が、EDSA-310である。さらにEDSA-400 シリーズとして、プロトコル固有の要件が規定されている。また、ERTの内部で書かれているVITのツール設定については、EDSA-420に書かれている。

ERT試験を理解するうえで、EDSA-310が最も重要な文書となる。
EDSA-310 の下位文書となる、EDSA-40X については、認定ツールの利用が前提となるので、個々のテストケースについて細かく理解する必要はないが、どのような構成で試験をするか等のテスト環境の要件を理解するうえでは必要となる。

♦参考資料
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プレゼンター
プレゼンテーションのノート
ERT試験の対象となるプロトコルは、ISCIでは、この表にあげたGroup 1～Group 5に分けている。これらのなかで、Group 1 が現時点で「コアプロトコル」として、試験の要求仕様がEDSA401-406で規定されている。

Group 2～Group 5は、すべてのプロトコルを詳細なレベルで実施するには時間・コストの面で厳しいため、今後はマトゥリティモデルと呼ばれる統一モデルを用いて、実施する予定である。
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プレゼンター
プレゼンテーションのノート
♦解説
CRT試験実施の機器構成と役割について説明する

・DUT (Device Under Test)
  非試験対象となるコントローラ
　次の要件を満たすものが試験対象
　　・ネットワークインタフェースをもつ
　　・少なくとも、デジタル、アナログのどちらかの制御信号出力端子をもつ
　　・コントローラ内部で制御ループが実行される
　　・ISCIの規定する機能を提供することが可能なもの。

・試験装置
　CRT試験は、ISCI の認定した試験デバイスを使う

・合否判定基準
　HMI等を組み合わせ「６つの必須機能の維持」が合否判定基準となる
　機能の具体的な内容、維持の判定基準は、ベンダにより定義

♦参考資料
ISASecure : Recognized Test Platforms for CRT
http://www.isasecure.org/en-US/Test-Tools/CRT-Test-Tools
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プレゼンター
プレゼンテーションのノート
♦解説
CRT試験装置を示す

現時点で、ISCIにより認定されている試験装置は、次のものである
(1) Wurldtech社 Achilles Test Platform
(2) Codenomicon社 DEFENSICS (ISCI のWeb には、現時点で未掲載）
前者は、アプライアンスとなっている
後者は、Microsoft Windows/Linux上で動作するソフトウェア

♦参考資料
(1) Wurldtech 社　Achilles Test Platform
http://www.wurldtech.com/product_services/products/achilles_test_platform/
(2) Codenomicon社 DEFENSICS
http://www.codenomicon.com/products/defensics/
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プレゼンター
プレゼンテーションのノート
♦解説
CRT試験対応のポイントについて説明する

試験では、プロトコルスタックの確実な実装はもちろんのこと、CRT試験での合否判定基準となる６つの必須機能の定義とその実装がカギとなる。

６つの必須機能とは、次の通りである。
①プロセス制御・安全ループ
②プロセス状況表示
③コマンド機能
④プロセスアラーム通知
⑤重要な履歴データの提供（申請者選択）
⑥Peer-to-peer 制御通信（申請者選択）

これらのうち、⑤、⑥は、対象となる機器にとって必要なものかどうかを申請者が判断し、不要であれば、除外申請をすることができる。

♦参考資料
EDSA-310:IP ベースのプロトコル実装に対する通信ロバストネステストの共通要求事項http://www.isasecure.org/PDFs/JP/EDSA-310-Common-robustness-test-spec(v1_7)_JP.aspx
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プレゼンター
プレゼンテーションのノート
♦解説
CRT試験対応のポイントについて説明する

試験では、プロトコルスタックの確実な実装はもちろんのこと、CRT試験での合否判定基準となる６つの必須機能の定義とその実装がカギとなる。

６つの必須機能とは、次の通りである。
①プロセス制御・安全ループ
②プロセス状況表示
③コマンド機能
④プロセスアラーム通知
⑤重要な履歴データの提供（申請者選択）
⑥Peer-to-peer 制御通信（申請者選択）

これらのうち、⑤、⑥は、対象となる機器にとって必要なものかどうかを申請者が判断し、不要であれば、除外申請をすることができる。

♦参考資料
EDSA-310:IP ベースのプロトコル実装に対する通信ロバストネステストの共通要求事項http://www.isasecure.org/PDFs/JP/EDSA-310-Common-robustness-test-spec(v1_7)_JP.aspx
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プレゼンテーションのノート
♦解説
ISCI 認定試験デバイスである、Achilles Test Platform を使った認証プログラムには、Wurldtech社のAchilles Communication Certification (Achilles認証)との差異について説明する。

・Wurldtech 社のAchilles 認証と異なる点
　・コントローラだけではなく、事実上HMI側の用意も必要
　・通信そのものではなく、その上に実現されている「機能」が重視されている

♦参考資料
ISASecure : Recognized Test Platforms for CRT
http://www.isasecure.org/en-US/Test-Tools/CRT-Test-Tools

Achilles Certifications
http://www.wurldtech.com/product_services/certifications/achilles_communications_certification/
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